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МУНИЦИПАЛЬНЫЙ ЭТАП ВСЕРОССИЙСКОЙ ОЛИМПИАДЫ 
ШКОЛЬНИКОВ 2025/2026 УЧЕБНОГО ГОДА
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Муниципальный этап Всероссийской олимпиады школьников по информатике

профиль "Информационная безопасность" для 7 класса

Код/Шифр участника

Тестовые задания

I. Общая часть

1. Назовите метод перестановки компонентов проектирования объекта,
который позволяет найти новое в проектировании за счёт изменения взгляда
на объект творчества.

1) декомпозиция
2) фрагментация

Q) инверсия
4) дифференциация

и ^тг

2. Укажите технологии создания объектов, деталей или вещей путем 
добавления материала.

1) аддитивные
2) наукоемкие
3) субтрактивные 

@1 промышленные
0^.

3. К какому виду классификации информационных технологий относятся 
следующие способы обработки информации: сканирование, распознавание, 
трансформирование информации.

1) по форме представления информации
(2 ) по методам обработки информации . q ^~
3) по средствам осуществления коммуникации ^
4) по способу передачи информации

4. Назовите определение поступательного, взаимообусловленного 
развития науки и техники на протяжении истории.

1) научно-технический регресс
(2 ) научно-технический прогресс
3) научно-технический процесс
4) научно-техническая революция

5. Выполнение проекта начинается с
1) выбора оптимальной идеи реализации проекта
2) разработки конструкции изделия
3) разработки технологии изготовления изделия р/ <>г

(4 ) определения проблемы и темы проекта 1/^0



II. Специальная часть 
профиль «Информационная безопасность»

6. Совокупность всей информации, накопленной человечеством в 
процессе развития науки, культуры, образования и практической 
деятельности - это:

1) информационные продукты
2) информационные ресурсы
3) информационные услуги .
® информационная сфера I/ ^

7. Под «информационной безопасностью» понимают:
1) защиту от несанкционированного доступа
2) защиту информации от случайных и преднамеренных воздействий 

естественного и искусственного характера
ф защиту информации от компьютерных вирусов О ^

8. Какие программы называются эксплойтами?
(П) вредоносные программы, которые маскируются под полезные
2) программы, которые используют уязвимости в программном обеспечении с 

целью навредить компьютеру
3) программы, которые срабатывают только в определенное время, и, 

незаметно для пользователя, вредят другим пользователям сети.

9. Укажите, чем троянские программы отличаются от вирусов.
1) ничем, это одно и тоже
2) троянские программы распространяются самостоятельно, а вирусы 

распространяет человек
у) троянские программы не умеют распространяться самостоятельно / ^у

10. Как известно, злоумышленникам не составляет труда подобрать 
простой пароль от электронной почты. Именно поэтому, Яндекс.Почта 
рекомендует создавать сложные пароли. Какой из приведенных паролей вы 
не считаете сложным?

^22121999
0 qwertyasdf567 ^Г
3) GhjdthrfD7@

11. Что понимается под двухфакторной аутентификацией?
1) пароль + одноразовый код
2) связка логин + пароль
(^логин + пароль + контрольный вопрос

12. Выберите все понятия, являющиеся видами кибератак.
ф DDOS-атака
2) Спуфинг
3) Вандализм



4) Социальная инженерия
5) Кибервойны
6) Кража личности

13. Что понимается под «фишинговой атакой»
1) подбор пароля
2) кража учетных данных с помощью фальшивых сайтов, маскирующихся под 

настоящие
(^ взлом аккаунта с помощью ответа на контрольный вопрос ^

14. Что такое брутфорс?
1) подбор пароля

(2 ) кража учетных данных с помощью фальшивых сайтов, маскирующихся под 
настоящие О

3) взлом аккаунта с помощью ответа на контрольный вопрос

15. Как узнать, что сайт, на который вы переходите, защищен?
1) ссылка на сайт начинается с http

(2 ) ссылка на сайт начинается с https
3) ссылка на сайт начинается с www

16. Разделы современной криптографии:
1) симметричные криптосистемы
2) криптосистемы с открытым ключом
3) криптосистемы с дублированием защиты
(^ системы электронной подписи
5) управление паролями Q
6) управление передачей данных
7) управление ключами

17. Укажите какие свойства информации должна обеспечивать 
информационная безопасность?

конфиденциальность
2)точность
3) зашифрованность ^
4) полноту
5) доступность
6) блокированность

18. На вашу электронную почту пришло сообщение, в котором 
сообщалось о попытке взлома вашего аккаунта в социальной сети с чужого 
устройства. Вам настоятельно рекомендовалось пройти по ссылке, указанной 
в сообщении, для смены пароля. Как правильно поступить в такой ситуации?

(р самостоятельно зайти в свой аккаунт социальной сети и сменить пароль
2) пройти по ссылке, указанной в письме, и сменить пароль
3) проигнорировать письмо и добавить его в спам jy /
4) написать в ответ гневное письмо с критикой работы социальной сети /



19. Дима записал IP-адрес школьного сервера на листке бумаги и 
положил его в карман куртки. Димина мама случайно постирала куртку 
вместе с запиской. После стирки Дима обнаружил в кармане четыре обрывка 
с фрагментами IP-адреса. Эти фрагменты обозначены буквами А, Б, В и Г. 
Восстановите IP-адрес. В ответе укажите последовательность букв, 
обозначающих фрагменты, в порядке, соответствующем IP -адресу.

.86 3.20 3.137 20
А Б В Г

Ответ: .^У70^.Ж^

20. Вирусный аналитик столкнулся с файлом, зашифрованным вирусом - 
шифровальщиком. Одна из строк файла выглядела следующим образом:

ГЖЙРСВУПРУФЮ

Определите использованный вирусом шифр и восстановите первоначальный 
текст в данной строке. v

Ответ: шифр Г^ИР C^^^W ______ ______ ____________ •
Восстановленный текст - НЙРИ^НОи .̂

А Б В Г Д Е 
Ё Ж 3 И Й К 
Л М Н О П Р 
С Т У Ф X ц 
ч ш щ ъ ы ь



III. Кейс-задание

21. Творческое задание.
Инструкция, Прочитайте описание ситуации и дайте развернутые ответы на 

поставленные вопросы.
Ситуация. Гуляя по торговому центру, Андрей увидел кроссовки, которые 

ему очень понравились, но они были дорогими. Мальчик решил проверить, сколько 
они стоят в интернет-магазине. Он подключился к одной из обнаруженных 
открытых сетей торгового центра «FreeWiFi», Зайдя на сайт интернет-магазина, он 
обнаружил точно такие же кроссовки его размера, но по цене в 3 раза дешевле. 
Обрадовавшись, Андрей оформил онлайн-покупку, введя номер банковской карты 
и трехзначный код с обратной стороны карты. После этого он авторизовалась в 
социальной сети и своей покупкой поделился с друзьями.

Вопросы.
1) Какие ошибки совершил Андрей?
2) Какие негативные последствия совершенного им поступка могут 

возникнуть? Обоснуйте свой ответ.
3) Сформулируйте правила, которыми нужно руководствоваться при 

использовании общественной Wi-Fi сети.



МУНИЦИПАЛЬНЫЙ ЭТАП ВСЕРОССИЙСКОЙ ОЛИМПИАДЫ 
ШКОЛЬНИКОВ 2025/2026 УЧЕБНОГО ГОДА

ПО ПРЕДМЕТУ___  __________________________

КОД/ШИФР УЧАСТНИКА

(класс обучения)

(класс участия)

(полное наименование образовательной организации)



Муниципальный этап Всероссийской олимпиады школьников по информатике

профиль "Информационная безопасность" для 7 класса

Код/Шифр участника ^ ^ ^

Тестовые задания

1. Общая часть

1. Назовите метод перестановки компонентов проектирования объекта, 
который позволяет найти новое в проектировании за счёт изменения взгляда 
на объект творчества.

1) декомпозиция
(2 ) фрагментация
3) инверсия
4) дифференциация

2. Укажите технологии создания объектов, деталей или вещей путем 
добавления материала.

1) аддитивные
2) наукоемкие
3) субтрактивные fl
^ промышленные

3. К какому виду классификации информационных технологий относятся 
следующие способы обработки информации: сканирование, распознавание, 
трансформирование информации.

1) по форме представления информации
(2 ) по методам обработки информации ^ ^
3) по средствам осуществления коммуникации у
4) по способу передачи информации

4. Назовите определение поступательного, взаимообусловленного 
развития науки и техники на протяжении истории.

1) научно-технический регресс
2) научно-технический прогресс
3) научно-технический процесс fl fl
4) научно-техническая революция

5. Выполнение проекта начинается с
(Г) выбора оптимальной идеи реализации проекта
2) разработки конструкции изделия
3) разработки технологии изготовления изделия
4) определения проблемы и темы проекта



II. Специальная часть 
профиль «Информационная безопасность»

6. Совокупность всей информации, накопленной человечеством в 
процессе развития науки, культуры, образования и практической 
деятельности - это:

1) информационные продукты
2) информационные ресурсы
3) информационные услуги р
^ информационная сфера

7. Под «информационной безопасностью» понимают:
1) защиту от несанкционированного доступа
2) защиту информации от случайных и преднамеренных воздействий 

естественного и искусственного характера -
f 3) защиту информации от компьютерных вирусов U О

8. Какие программы называются эксплойтами?
О вредоносные программы, которые маскируются под полезные
2) программы, которые используют уязвимости в программном обеспечении с 

целью навредить компьютеру
3) программы, которые срабатывают только в определенное время, и, 

незаметно для пользователя, вредят другим пользователям сети. Q

9. Укажите, чем троянские программы отличаются от вирусов.
1) ничем, это одно и тоже

(2 ) троянские программы распространяются самостоятельно, а вирусы
распространяет человек

3) троянские программы не умеют распространяться самостоятельно

10. Как известно, злоумышленникам не составляет труда подобрать 
простой пароль от электронной почты. Именно поэтому, Яндекс.Почта 
рекомендует создавать сложные пароли. Какой из приведенных паролей вы 
не считаете сложным?

1)22121999
2) qwertyasdf567 
^Ghjdthrf07@

11. Что понимается под двухфакторной аутентификацией?
1) пароль + одноразовый код

Q2) связка логин + пароль
3) логин + пароль + контрольный вопрос

12. Выберите все понятия, являющиеся видами кибератак.
1) DDOS-атака
2) Спуфинг



4) Социальная инженерия
^) Кибервойны
^ Кража личности

13. Что понимается под «фишинговой атакой»
1) подбор пароля
2) кража учетных данных с помощью фальшивых сайтов, маскирующихся под 

настоящие
(^ взлом аккаунта с помощью ответа на контрольный вопрос Q ^

14. Что такое брутфорс?
(О подбор пароля
2) кража учетных данных с помощью фальшивых сайтов, маскирующихся под 

настоящие у
3) взлом аккаунта с помощью ответа на контрольный вопрос У О

15. Как узнать, что сайт, на который вы переходите, защищен?
1) ссылка на сайт начинается с http 
2))ссылка на сайт начинается с https 
3) ссылка на сайт начинается с www

16. Разделы современной криптографии:
(Т) симметричные криптосистемы
2) криптосистемы с открытым ключом
3) криптосистемы с дублированием защиты
4) системы электронной подписи
5) управление паролями
6) управление передачей данных
7) управление ключами

17. Укажите какие свойства 
информационная безопасность?

Q) конфиденциальность
2)точность

СЗ) зашифрованность
4) полноту
(S) доступность

Лэ) блокированность

информации должна обеспечивать

18. На вашу электронную почту пришло сообщение, в котором 
сообщалось о попытке взлома вашего аккаунта в социальной сети с чужого 
устройства. Вам настоятельно рекомендовалось пройти по ссылке, указанной 
в сообщении, для смены пароля. Как правильно поступить в такой ситуации?

(D самостоятельно зайти в свой аккаунт социальной сети и сменить пароль i/
2) пройти по ссылке, указанной в письме, и сменить пароль
3) проигнорировать письмо и добавить его в спам
4) написать в ответ гневное письмо с критикой работы социальной сочту



19. Дима записал IP-адрес школьного сервера на листке бумаги и 
положил его в карман куртки. Димина мама случайно постирала куртку 
вместе с запиской. После стирки Дима обнаружил в кармане четыре обрывка 
с фрагментами IP-адреса. Эти фрагменты обозначены буквами А, Б, В и Г. 
Восстановите IP-адрес. В ответе укажите последовательность букв, 
обозначающих фрагменты, в порядке, соответствующем IP -адресу.

0(

.86 3.20 3.137 20
А Б В Г

Ответ: b ^| 1\ Г

20. Вирусный аналитик столкнулся с файлом, зашифрованным вирусом- 
шифровальщиком. Одна из строк файла выглядела следующим образом:

ГЖЙРСВУПРУФЮ

Определите использованный вирусом шифр и восстановите первоначальный
текст в данной строке. 

Ответ: шифр 
Восстановленный текст - //

А Б В Г Д Е
Ё Ж 3 И Й К
Л М Н О П Р
С Т У Ф X Ц
Ч Ш Щ Ъ Ы Ь



III. Кейс-задание

21. Творческое задание.
Инструкция. Прочитайте описание ситуации и дайте развернутые ответы на 

поставленные вопросы.
Ситуация. Гуляя по торговому центру, Андрей увидел кроссовки, которые 

ему очень понравились, но они были дорогими. Мальчик решил проверить, сколько 
они стоят в интернет-магазине. Он подключился к одной из обнаруженных 
открытых сетей торгового центра «FreeWiFi». Зайдя на сайт интернет-магазина, он 
обнаружил точно такие же кроссовки его размера, но по цене в 3 раза дешевле. 
Обрадовавшись, Андрей оформил онлайн-покупку, введя номер банковской карты 
и трехзначный код с обратной стороны карты. После этого он авторизовалась в 
социальной сети и своей покупкой поделился с друзьями.

Вопросы.
1) Какие ошибки совершил Андрей?
2) Какие негативные последствия совершенного им поступка могут 

возникнуть? Обоснуйте свой ответ.
3) Сформулируйте правила, которыми нужно руководствоваться при 

использовании общественной Wi-Fi сети.



ПРОТОКОЛ
оценивания работ участников муниципального этапа 

всероссийской олимпиады школьников в 2025/2026 учебном году
по предмету Мш^^шмши^ класс Я

Дата проведения олимпиады J^±LJ^M±_______ Максимальное количество баллов--------------------

З^ри: _________________________
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Рейтинг 
(место)

Тип 
диплома

/ ^ f"l ^а^ ^асима^ ^^-^О^ОЬ Х^ - faAJMt-CW
м^щ оош ^.^л 

(&ГИ О Y^ ' И^^ ГЛ fatten /^^^^

L 1Л r-L Зайасе $^&ft4w^b(^ И^ -ЯшЛсыш
Д^ОУ С&си tuu .Uf.l 

СлИтл С- . 1&1-& " ^t/c£4 Zi' Л?. -—•

3 ^ ^'Ч М^ц/суш СуЛСМда^ '$^<С'&аЛи%М '%ШШО(
ж^ ^ш wh^ '
^-^- ^^^ 30 ^ ^ *——

ч К Г'( ^г^1 а, РмМымЫ$№. - ^сгСИ^исГ
ЛС/оС^У COat u^.W.
Z . ^сип с ■ Ц^хаа 'Youi ^ £лсле/гю ^^^^^

г к f-f 7мш?ш ^HoCCtO^C ИшаЛм Y<U6 - '/ЬШтСЛМ
JLt ^VV СОШ tcM.
UOt. С^ъ . £ ^оа -^t /г ^^й^ *—



МУНИЦИПАЛЬНЫЙ ЭТАП ВСЕРОССИЙСКОЙ ОЛИМПИАДЫ
ТТП/ГЛТП-^ТТЛТ/ГЛТ» ООО С П 004 хлшпиглпп ГТШ А
JLXdLlJ4Jk^ AA^£ii iju\A^:iLJ' ^ J IlJOllX-ZX JO £ JOjM,i-k

ПО ПРЕДМЕТУ J^^L^f-^^^________________________________

КОД/ШИФР УЧПСТНИКА

(ФИО участника)

(класс обучения)

(класс участия)

(полное наименование образовательной организации)



Муниципальный этап Всероссийской олимпиады школьников 
по информатике

профиль «Информационная безопасность»

возрастная группа 8-9 класс

Уважаемый участник олимпиады!
Вам предстоит выполнить теоретические и тестовые задания,
Время выполнения заданий теоретического тура 3 академических часа (120 минут). 
Выполнение тестовых заданий целесообразно организовать следующим образом: 

не спеша, внимательно прочитайте тестовое задание;
определите, какой из предложенных вариантов ответа наиболее верный и полный; 
напишите букву, соответствующую выбранному Вами ответу;
продолжайте, таким образом, работу до завершения выполнения тестовых заданий;
после выполнения всех предложенных заданий еще раз удостоверьтесь в 

правильности ваших ответов;
если потребуется корректировка выбранного Вами варианта ответа, то 

неправильный вариант ответа зачеркните крестиком, и рядом напишите новый.
Выполнение теоретических (письменных, творческих) заданий целесообразно 

организовать следующим образом:
не спеша, внимательно прочитайте задание и определите, наиболее верный и 

полный ответ;
отвечая на теоретический вопрос, обдумайте и сформулируйте конкретный ответ 

только на поставленный вопрос;
если Вы выполняете задание, связанное с заполнением таблицы или схемы, не 

старайтесь детализировать информацию, вписывайте только те сведения или данные, которые 
указаны в вопросе;

особое внимание обратите на задания, в выполнении которых требуется выразить 
Ваше мнение с учетом анализа ситуации или поставленной проблемы. Внимательно и вдумчиво 
определите смысл вопроса и логику ответа (последовательность и точность изложения). Отвечая 
на вопрос, предлагайте свой вариант решения проблемы, при этом ответ должен быть кратким, 
но содержать необходимую информацию;

после выполнения всех предложенных заданий еще раз удостоверьтесь в 
правильности выбранных Вами ответов и решений.

Предупреждаем Вас, что:
при оценке тестовых заданий, где необходимо определить один правильный ответ. 

0 баллов выставляется за неверный ответ и в случае, если участником отмечены несколько 
ответов (в том числе правильный), или все ответы;

при оценке тестовых заданий, где необходимо определить все правильные ответы, 
баллов выставляется, если участником отмечены неверные ответы, большее количество ответов, 
чем предусмотрено в задании (в том числе правильные ответы) или все ответы.

Задание теоретического тура считается выполненным, если Вы вовремя сдаете его членам 
жюри.

Максимальная оценка - 25 баллов (из них кейс задание оценивается в 5 баллов).
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ЗАДАНИЯ ТЕОРЕТИЧЕСКОГО ТУРА

с ихСоотнесите название
7. Инженер- 
робототехник Ь.

а. специалист разрабатывает электронные устройства и 
компоненты для роботов.

2. Программист- 
робототехник С

Ь. специалист занимается разработкой роботов и созданием 
софта для управления ими.

3. Инженер- j 
механик

с, специалист, который занимается созданием роботов, их 
программированием и управлением

4, Инженер- 
электроник

d. специалист занимается созданием механизмов 
передвижения и устройств для роботов, ^

2, О каком понятии в профориентации идет речь: необходимая для общества 
и ограниченная вследствие разделения труда отрасль приложения физических и 
духовных сил человека, а также его знаний и умственных способностей, дающая
ему возможность существования и развития

3. Соотнесите преимущества разных организационно-правовых форм 
ведения бизнеса

1. Индивидуальное 
предприятие &

а. Широкие возможности привлечения капитала; 
ограниченная ответственность; преимущества объединения 
капиталов

2. Товарищество

С

Ь. Легко учредить; более высокая, чем в индивидуальном 
предприятии, специализация в управлении и более широкие 
финансовые возможности

3, Общество с 
ограниченной 6 ^ 
ответственностью

с. Легко учредить; значительная свобода действий; 
существенные стимулы эффективной деятельности

------------------------------------ ----- ------------------------ —

4. Для сканирования статьи из книги какой тип сканера не стоит выбирать?
@. ручной
Ь). планшетный 
с), протяжный О Г-

5. Какой аппарат является 
аналогом изображённого на рисунке 
устройства?
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6. Как называется система аутентификации, требующая от пользователя 
ввода пароля с использованием первых букв высказывания, которое легко 
запомнить, стихотворения или текста песни?
(а ) парольной
Ь) биометрической
с) лингвистической
d) мнемонической ^^.

7. Какую атаку реализуют нарушители, когда перехватывают сообщения 
а) атаку прямого доступа 
ф) несанкционированный доступ
с) атаку отказа в обслуживании ,
d) крэкерскую атаку / .

8. Какой из предложенных паролей является надежным?
a) . poiuytrewq
b) . 9876543210
с) . 01.09.2024
©. gDRf-lK2j7g / /Г
е). User

9. Какие из предложенных программы используют для защиты сетей
б) . Aircrack-ng
b) . KisMAC
с) . Forcepoint
Ф- Snort
е). Netstumbler ^д •

10. Для обеспечения информационной безопасности необходимо придумать 
пароль для компьютера состоящий из 7 символов. На первом и 7 месте стоит 
гласная буква русского алфавита, на 2-6 цифры. Сколько различных 
комбинаций пароля доступно при таком условии. Записать ответ и ход 
вычислений. ^ ^^ ^е^^А ^Wc? ^ ' >7Э . ЛС/i^^f 2^?2о

и^^^Л i£ cfc^jcfy'L. .bC&^trt^
1J. Дан набор символов, в котором скрыто осмысленное слово на русском " 
языке:

Также известно, какие символы и комбинации символов соответствуют некоторым 
буквам русского алфавита.

ж Е С А к л
$# $&# # &# #$

Какое слово скрыто?
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12. Имеется следующее сообщение:

Сргжёв гхёжф йв ивок 
срыто в данном сообщении?Какое словосочетание скрыто в данном сообщении? .

13. Составьте сообщение из символов таким же образом, как в предыдущем 
задании, в котором будет скрыто слово ТЕХНОЛОГИЯ. В ответ запишите 
последовательность символов. ^^

14. Генератор выдал следующие пароли
tirejxt
trafficJext
trafficjab
tramjxt
treejext
storyjext
streetjxt

После применения маски список паролей сократился.
trafficjext
tramjxt 
treejext 
streetjxt

ф. tr*J*xt
b) . *tr*j*
c) . *tr*J?xt

15. По электронной почте пользователю пришли файлы. Выберите файл 
который может предоставлять угрозу при его использовании
a) . doroga.rar
b) . doroga.ppt
ф. doroga.il!
d) . doroga.tiff
е) . doroga.mov ^^

16.
16.1 Вы получили скриншот работы утилиты ping, которая проверяет 
доступность веб-сайта и измеряет время, необходимое для отправки и 
получения пакета данных. Используя информацию из скриншота, ответьте на 
вопросы
а) . Какой IP-адрес имеет веб-сайт? 66. ^'. /я. ^ Г
Ь) . Сколько пакетов было отправлено и сколько получено обратно? 
Отправлено: &
Получено: Г
с) . Какая часть потерь произошла лег

/Г

doroga.il


IC:\>tping andreapl«net.con

Жiugin &апагеа^1алеХ.£Шв-1Ь-6..Х75.,.1ЯЛ.6114^1Ы -Mtes af data: _«U

‘Reply from 66.17b.18.161: bytes-32 tine 227.06 ms <230 ns), TTLe228
Reply from 66.175.18.161: bytes=32 time 225.41 ms <220 ms), TIL-228
Reply from 66.175.18.161: bytes’32 tine 233.29 ns <231 ms), TTL 228
IReply from 66.175.18.161: bytes'32 time 226.4? ms <220 ns>, TIL-228
Reply from 66. ITS. 18.161: bytes .32 tine 232.49 ns <230 ns), TTL 228

'Ping statistics for 66.175.18.161
r i^riuytsT-ih«nt- -^--r.’-Rct-rlvetr *~«гтяг»Г'*"1гхв^ —
Approximate round trip tines in mi 11i -seconds:

Minimum - 225.41ms, Maxinun - 233.29ms. Average - 228.94ms

C:\>tping maya.ngi.it

Pinging maya.ngi.it 1194.177.103.31 with 32 bytes of data:

Reply from 1 94.177.103.3: bytes-32 tine 35.48 ms <30 ms>, TTL-253
Reply from 194.177.103.3: bytes-32 tine 32.48 ms <30 ms). TTL 253
Reply from 194.177.103.3: bytes*32 time 42.83 ns <40 ms), TTL-2S3
Reply from 194.177.103.3: bytes-32 time 32.28 ns <30 ns), TTL-253
Reply from 194.177.103.3: bytes "32 time 32.20 ms <30 ms>. TTL 253

Ping statistics for 194.177.103.3
Packets: Sent = S, Received - 5. Lost 0 <02 loss), 

(frppwnrijiRrtirTFmimr-TirtTr-tljii^ --------------------------- ---------
Minimum - 32.20ms, Maximum * 42.83ms, Average - 35.05ns

16.2 Чтобы сберечь персональные данные сотрудники используют секретный 
шифр. Разгадайте фразу, переданную сотрудниками фирмы? Укажите название 
шифровки и каким был процесс шифрования

ЗЧК ЙФЦФИО ЗКЙЩШ 3 ЦЁП

16.3 Ознакомитесь с ситуацией и ответь на вопрос
О Г

Ваня курил и очень хотел бросить эту вредную привычку. Ему не хватало 
стимула, того самого «золотого пинка». Тогда он еще не имел представления о том, 
что такое контекстная реклама и прочие штуки для продвижения себя и своего товара. 
Запросы Ивана в поисковиках из серии «как бросить курить» помогли мошенникам 
его найти.

В один прекрасный день Ваня увидел на экране красочную и качественную 
рекламу — человеческий череп с дымящейся сигаретой во рту. В ней сообщалось, что 
если Ваня подпишется, то получит суперинструкцию, автор которой то ли доктор 
медицинских наук, то ли профессор. Ваня подписался, ввел код из смс, и со счета 
телефона Вани списали все, что было, — 500 ₽. В ответ Ваня получил небольшой по 
объему файлик с карикатурой.

Назовите виды мошенничества, которые описаны в данной ситуации, дайте 
характеристику каждой использованной технике, как доказательства Вашего

5
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МУНИЦИПАЛЬНЫМ ЭТАП ВСЕРОССИЙСКОЙ ОЛИМПИАДЫ

КОД/ШИФР УЧПСТНИКА

(ФИО участника)

(класс обучения)

(класс участия)

(полное наименование образовательной организации)



Муниципальный этап Всероссийской олимпиады школьников 
по информатике

профиль «Информационная безопасность»

возрастная группа 8-9 класс

Уважаемый участник олимпиады!
Вам предстоит выполнить теоретические и тестовые задания,
Время выполнения заданий теоретического тура 3 академических часа (120 минут). 
Выполнение тестовых заданий целесообразно организовать следующим образом: 

не спеша, внимательно прочитайте тестовое задание;
определите, какой из предложенных вариантов ответа наиболее верный и полный; 
напишите букву, соответствующую выбранному Вами ответу;
продолжайте, таким образом, работу до завершения выполнения тестовых заданий;
после выполнения всех предложенных заданий еще раз удостоверьтесь в 

правильности ваших ответов;
если потребуется корректировка выбранного Вами варианта ответа, то 

неправильный вариант ответа зачеркните крестиком, и рядом напишите новый.
Выполнение теоретических (письменных, творческих) заданий целесообразно 

организовать следующим образом:
не спеша, внимательно прочитайте задание и определите, наиболее верный и 

полный ответ;
отвечая на теоретический вопрос, обдумайте и сформулируйте конкретный ответ 

только на поставленный вопрос;
если Вы выполняете задание, связанное с заполнением таблицы или схемы, не 

старайтесь детализировать информацию, вписывайте только те сведения или данные, которые 
указаны в вопросе;

особое внимание обратите на задания, в выполнении которых требуется выразить 
Ваше мнение с учетом анализа ситуации или поставленной проблемы. Внимательно и вдумчиво 
определите смысл вопроса и логику ответа (последовательность и точность изложения). Отвечая 
на вопрос, предлагайте свой вариант решения проблемы, при этом ответ должен быть кратким, 
но содержать необходимую информацию;

после выполнения всех предложенных заданий еще раз удостоверьтесь в 
правильности выбранных Вами ответов и решений.

Предупреждаем Вас, что:
при оценке тестовых заданий, где необходимо определить один правильный ответ, 

О баллов выставляется за неверный ответ и в случае, если участником отмечены несколько 
ответов (в том числе правильный), или все ответы;

при оценке тестовых заданий, где необходимо определить все правильные ответы, 
баллов выставляется, если участником отмечены неверные ответы, большее количество ответов, 
чем предусмотрено в задании (в том числе правильные ответы) или все ответы.

Задание теоретического тура считается выполненным, если Вы вовремя сдаете его членам 
жюри.

Максимальная оценка - 25 баллон (из них кейс задание оценивается в 5 баллов).
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ЗАДАНИЯ ТЕОРЕТИЧЕСКОГО ТУРА

с ихСоотнесите название
1. Инженер- 
робототехник а

а. специалист разрабатывает электронные устройства и 
компоненты для роботов.

2. Программист- 
робототехник Q

Ь. специалист занимается разработкой роботов и созданием 
софта дл я управления ими.

3. Инженер- 
механик (|

с. специалист, который занимается созданием роботов, их 
программированием и управлением

4. Инженер- 
электроник /)

d. специалист занимается созданием механизмов 
передвижения и устройств для роботов.

2, О каком понятии в профориентации идет речь: необходимая для общества 
и ограниченная вследствие разделения труда отрасль приложения физических и 
духовных сил человека, а также его знаний и умственных способностей, дающая 
ему возможность существования и развития ' /2^.

3. Соотнесите преимущества разных организационно-правовых форм 
ведения бизнеса

1. Индивидуальное 
предприятие

а. Широкие возможности привлечения капитала; 
ограниченная ответственность; преимущества объединения 
капиталов ’

2. Товарищество

Л

Ь. Легко учредить; более высокая, чем в индивидуальном 
предприятии, специализация в управлении и более широкие 
финансовые возможности

3. Общество с 
ограниченной 
ответственностью^

с. Легко учредить; значительная свобода действий; 
существенные стимулы эффективной деятельности

4. Для сканирования статьи из книги какой тип сканера не стоит выбирать?
а), ручной 

к/ Ь). планшетный 
с), протяжный

5. Какой аппарат является 
аналогом изображённого на рисунке 
устройства?
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6. Как называется система аутентификации, требующая от пользователя 
ввода пароля с использованием первых букв высказывания, которое легко 
запомнить, стихотворения или текста песни?
а) парольной
Ь) биометрической 
'с) лингвистической 
d) мнемонической Г.
7. Какую атаку реализуют нарушители, когда перехватывают сообщения
а) атаку прямого доступа
Ь) несанкционированный доступ
с) атаку отказа в обслуживании

/б) крэкерскую атаку ^/ .

8. Какой из предложенных паролей является надежным?
a), poiuytrewq
b). 9876543210
с). 01.09.2024

Уф. gDRf-lK2j7g I/ /г
е). User

9.
a).

/b). 
c). 
d). 
e).

10.

Какие из предложенных программы используют для защиты сетей 
Aircrack-ng
KisMAC 
Forcepoint 
Snort 
Netstumbler Ри
Для обеспечения информационной безопасности необходимо придумать

пароль для компьютера состоящий из 7 символов. На первом и 7 месте стоит 
гласная буква русского алфавита, на 2-6 цифры. Сколько различных
комбинаций пароля доступно при таком условии. Записать ответ и ход 
вычислений. ^^У^. 5 4 Ш^б^^.

1L Дан набор символов, в котором скрыто осмысленное слово на русском 
языке:

Также известно, какие символы и комбинации символов соответствуют некоторым 
буквам русского алфавита.

ж Е С А К л
$# $&# # &# #$

Какое слово скрыто?
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12. Имеется следующее сообщение:

Какое словосочетание

Сргжёв гхёжф йв пвок 
сш^иш^ Ut\ 
скрыто в данном сообщении? ог.

13. Составьте сообщение из символов таким же образом, как в предыдущем 
задании, в котором будет скрыто слово ТЕХНОЛОГИЯ. В ответ запишите 
последовательность символов, ^^^[^^Щ Щ&$1 &3)$1 ^/fi] /I
#Ш$Ш/№^/ T ^^l ^ м/Г^^/ж/^'on

14. Генератор выдал следующие пароли ‘
tire txt
traffic text
traffic tab
tram_txt 
tree_text 
story_text 
street txt

После применения маски список паролей сократился. 
traffic_text 
tram_txt 
tree_text 
street txt

a) . tr*_t*xt
b) . *tr*_t*

V c). *tr*_t?xt
d). *tr*_t*xt4 Of,

15. По электронной почте пользователю пришли файлы. Выберите файл 
который может предоставлять угрозу при его использовании
a). doroga.rar

^). doroga.ppt
с) . doroga.ill
d) . doroga.tiff
е) . doroga.mov 0^

16.
16.1 Вы получили скриншот работы утилиты ping, которая проверяет 
доступность веб-сайта и измеряет время, необходимое для отправки и 
получения пакета данных. Используя информацию из скриншота, ответьте на 
вопросы _
а) . Какой IP-адрес имеет веб-сайт? С- ^tpiM ^5~.
Ь) . Сколько пакетов было отправлено и сколько получено обратно? 
Отправлено :У
Получено;/"
с) . Какая часть потерь произошла ^

4



|C:\>tping andreaplanet.соя

|ВТ»#11М1-----айД>*&&^ I Ы> ^ 17!>~ Ш, 1SX1 w4t4u32 Wt4^ -fefeM

Reply from 66.ITS.18.161: bytes=32 tine 227.06 ns <230 ns), TTL-228
[Reply from 66.176.18.161: bytes-32 tine 225.41 ns <220 ms), TTL-228
Reply from 66.175.18.161: bytes-32 tine 233.29 ns <231 ns), TTL-228
[Reply from 66.175.18.161: bytes-32 tine 226.47 ns <220 ns), TTL-228
[Reply from 66.175.18.161: bytes’32 tine 232.49 ns <230 ns>. TTL-228

Ping statistics for 66.175.18.161
Packets: Sent * 5, Re с в Tv n d -5, Lost * 0 CW*. Toss), 

Approximate round trip times in mi 11i -seconds:
Minimum ” 225.41ms, Maximum - 233.29ms. Average - 228.94ms

C:\)tping naya.ngi.it

Pinging raaya.ngi.it 1194.177.103.31 with 32 bytes of data:
E==S"fe’"^^,?''r*>?;,^«V^'«sW&^"\;-te^Ryc.^l"rfe’’4'S“iS*u^j««^'/'w?'’^[<’«9*ffl^<v1^

[Reply from 194.177.103.3: bytes-32 tine 35.48 ns <30 ms), TTL-2S3
Reply from 194.177.103.3: bytes-32 time 32.48 ms <30 ms), TIL-253
Reply from 194.177.103.3: bytes-32 time 42.83 ns <40 ns), TTL-253
Reply from 194.177.103.3: bytes-32 time 32.28 ns <30 ms), TTL-253
[Reply from 194.177.103.3: bytes 32 tine 32.20 ms <30 ms), TTL-253

:' '
Ping statistics for 194.177.103.3

Packets: Sent - 5, Received - 5, Lost ’ 0 <0z loss), 
wpWdxmdte ^ t ines in niTTT^eceriW: ' -

Minimum ■ 32.20ms, Maximum * 42.83ns, Average - 35.05ms

16.2 Чтобы оберечь персональные данные сотрудники используют секретный 
шифр. Разгадайте фразу, переданную сотрудниками фирмы? Укажите название 
шифровки и каким был процесс шифрования

ЗЧК ЙФЦФИО ЗКЙЩШ 3 ЦЁП
^ /WW 4<Ж 0Г-

16.3 Ознакомитесь с ситуацией и ответь на вопрос

Ваня курил и очень хотел бросить эту вредную привычку. Ему не хватало 
стимула, того самого «золотого пинка». Тогда он еще не имел представления о том, 
что такое контекстная реклама и прочие штуки для продвижения себя и своего товара. 
Запросы Ивана в поисковиках из серии «как бросить курить» помогли мошенникам 
его найти.

В один прекрасный день Ваня увидел на экране красочную и качественную 
рекламу — человеческий череп с дымящейся сигаретой во рту. В ней сообщалось, что 
если Ваня подпишется, то получит суперинструкцию, автор которой то ли доктор 
медицинских наук, то ли профессор. Ваня подписался, ввел код из смс, и со счета 
телефона Вани списали все, что было, — 500 ₽. В ответ Ваня получил небольшой по 
объему файлик с карикатурой.

Назовите виды мошенничества, которые описаны в данной ситуации, дайте
характеристику каждой использованной технике, как доказательства Вашего

5
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ПРОТОКОЛ
оценивания работ участников муниципального этапа 

всероссийской олимпиады школьников в 2025/2026 учебном году
по предмету u^^f^^^ класс $

Дата проведения олимпиады W Н W МГ^ Макси мал ьное количество баллов I Г

№ Код/шифр Фамилия Имя Отчество Муниципальное 
образование

Наименование 
образовательной 

организации

Класс Итоговый 
балл Рейтинг 

(место)

Тип 
диплома

119-1 '^Го^ ^«^гмо %Ш ' З^Мб'М-ССй М^-РУ C^w 
в. А. 'Р^^

^ ^^^^^^

2 и 9'3 О^а^ ЛюеЛуии /Кш^М^^^/тК '‘̂M^CMU j^^w мм ^/ ш 
^ . Сали ^ • ^г^ ' Т ^А6

£^ Cf /4^^^^

^ 9-4 ^UU^ZZLX — faxficwac M^ft^euJ&tq ‘^1Ж ' ^^-и>МССШ
ЛМГМу (ММ -гМ.
1#, ^. СМ^гм с - %2-« "^Ж Л«' ^^^М^/

ч

Жюри: 1ышМ V . ь ________ ________________ _ __



МУНИЦИПАЛЬНЫЙ ЭТАП ВСЕРОССИЙСКОЙ ОЛИМПИАДЫ 
ШКОЛЬНИКОВ 2025/2026 УЧЕБНОГО ГОДА

КОД/ШИФР УЧПСТНИКА

(ФИО участника)

(класс обучения)

(класс участия)

(полное наименование образовательной организации)



Муниципальный этап Всероссийской олимпиады школьников 
по информатике

профиль «Информационная безопасность»

возрастная группа 8-9 класс

Уважаемый участник олимпиады!
Вам предстоит выполнить теоретические и тестовые задания.
Время выполнения заданий теоретического тура 3 академических часа (120 минут).
Выполнение тестовых заданий целесообразно организовать следующим образом:

не спеша, внимательно прочитайте тестовое задание;
определите, какой из предложенных вариантов ответа наиболее верный и полный; 
напишите букву, соответствующую выбранному Вами ответу;
продолжайте, таким образом, работу до завершения выполнения тестовых заданий;
после выполнения всех предложенных заданий еще раз удостоверьтесь в 

правильности ваших ответов;
если потребуется корректировка выбранного Вами варианта ответа, то 

неправильный вариант ответа зачеркните крестиком, и рядом напишите новый.
Выполнение теоретических (письменных, творческих) заданий целесообразно 

организовать следующим образом:
не спеша, внимательно прочитайте задание и определите, наиболее верный и 

полный ответ;
отвечая на теоретический вопрос, обдумайте и сформулируйте конкретный ответ 

только на поставленный вопрос;
если Вы выполняете задание, связанное с заполнением таблицы или схемы, не 

старайтесь детализировать информацию, вписывайте только те сведения или данные, которые 
указаны в вопросе;

особое внимание обратите на задания, в выполнении которых требуется выразить 
Ваше мнение с учетом анализа ситуации или поставленной проблемы. Внимательно и вдумчиво 
определите смысл вопроса и логику ответа (последовательность и точность изложения). Отвечая 
на вопрос, предлагайте свой вариант решения проблемы, при этом ответ должен быть кратким, 
но содержать необходимую информацию;

после выполнения всех предложенных заданий еще раз удостоверьтесь в 
правильности выбранных Вами ответов и решений.

Предупреждаем Вас, что:
при оценке тестовых заданий, где необходимо определить один правильный ответ, 

0 баллов выставляется за неверный ответ и в случае, если участником отмечены несколько 
ответов (в том числе правильный), или все ответы;

при оценке тестовых заданий, где необходимо определить все правильные ответы, 
баллов выставляется, если участником отмечены неверные ответы, большее количество ответов, 
чем предусмотрено в задании (в том числе правильные ответы) или все ответы.

Задание теоретического тура считается выполненным, если Вы вовремя сдаете его членам 
жюри.

Максимальная оценка - 25 баллов (из них кейс задание оценивается в 5 баллов).
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ЗАДАНИЯ ТЕОРЕТИЧЕСКОГО ТУРА

1. Соотнесите название профессий с их характеристикой
/. Инженер- 
робототехник

а. специалист разрабатывает электронные устройства и 
компоненты для роботов.

г 2. Программист- 
робототехник

Ь. специалист занимается разработкой роботов и созданием 
софта для управления ими.

3. Инженер- 
механик

с. специалист, который занимается созданием роботов, их 
программированием и управлением

а 4. Инженер -
электроник

d. специалист занимается созданием механизмов 
передвижения и устройств для роботов.

2. О каком понятии в профориентации идет речь: необходимая для общества 
и ограниченная вследствие разделения труда отрасль приложения физических и 
духовных сил человека, а также его знаний и умственных способностей, дающая 
ему возможность существования и развития Лг"

3. Соотнесите преимущества разных организационно-правовых форм 
ведения бизнеса

1. Индивидуальное 
предприятие

а. Широкие возможности привлечения капитала; 
ограниченная ответственность; преимущества объединения 
капиталов

2. Товарищество Ь. Легко учредить; более высокая, чем в индивидуальном 
предприятии, специализация в управлении и более широкие 
финансовые возможности

3. Общество с 
ограниченной 
ответственностью

с. Легко учредить; значительная свобода действий; 
существенные стимулы эффективной деятельности

4. Для сканирования статьи из книги какой тип сканера не стоит выбирать?
а), ручной

S, планшетный 
, протяжный

OF-

5. Какой аппарат является 
аналогом изображённого на рисунке 
устройства?

(9?
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6. Как называется система аутентификации, требующая от пользователя 
ввода пароля с использованием первых букв высказывания, которое легко 
запомнить, стихотворения или текста песни?
а) парольной
Ь) биометрической
с) лингвистической ,

(J) мнемонической (/ /J

7. Какую атаку реализуют нарушители, когда перехватывают сообщения 
а) атаку прямого доступа

Q>) несанкционированный доступ
с) атаку отказа в обслуживании /
d) крэкерскую атаку U /^ .

8. Какой из предложенных паролей является надежным?
a), poiuytrewq
b). 9876543210
с). 01.09.2024

Q). gDRf-lK2j7g /Г
е). User

9. Какие из предложенных программы используют для защиты сетей
a) . Aircrack-ng
b) . KisMAC

ф. Forcepoint
d) . Snort
е) . Netstumbler ^р,

10. Для обеспечения информационной безопасности необходимо придумать 
пароль для компьютера состоящий из 7 символов. На первом и 7 месте стоит 
гласная буква русского алфавита, на 2-6 цифры. Сколько различных 
комбинаций пароля доступно при таком условии. Записать ответ и ход 
вычислений. •

11. Дан набор символов, в котором скрыто осмысленное слово на русском 
языке:

Также известно, какие символы и комбинации символов соответствуют некоторым 
буквам русского алфавита.

ж Е С А К Л
$# $&# # & &#

Какое слово скрыто?
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12. Имеется следующее сообщение:

Сргжёв гхёжф йв пвок
Какое словосочетание скрыто в данном сообщении?

13. Составьте сообщение из символов таким же образом, как в предыдущем 
задании, в котором будет скрыто слово ТЕХНОЛОГИЯ. В ответ запишите 
последовательность символов. ^Т~^~~ "f^ ТхН Г^^ л ^

14. Генератор выдал следующие пароли 
tire_txt
trafficjext
traffic_tab
tram_txt
tree_text
story_text
street txt

После применения маски список паролей сократился. 
traffic_text 
tram_txt 
tree_text 
street txt

a). tr*_t*xt 
b). *tr*j* 

(c), *tr*_t?xt 
d). *tr*__t*xt

15. По электронной почте пользователю пришли файлы. Выберите файл
который может предоставлять угрозу при его использовании

(a). doroga.rar
b) . doroga.ppt
с) . doroga.ill
d). doroga.tiff
е). doroga.mov ^ /г
16.
16.1 Вы получили скриншот работы утилиты ping, которая проверяет 
доступность веб-сайта и измеряет время, необходимое для отправки и 
получения пакета данных. Используя информацию из скриншота, ответьте на 
вопросы ,
а), Какой IP-адрес имеет веб-сайт? fУ^р#^/# ^^ „
Ь) . Сколько пакетов было отправлено и сколько получено обратно?
Отправлено: 5 С
Получено: $
с) . Какая часть потерь произошла 52 л р



C:\>tping andreaplanet .co»

Reply from 66.175.18.161: bytes-32 tine 227.06 ms <230 ns>, 116*228
Reply from 66.175.18.161: bgtes“32 time 225.41 ms <220 ns>, ТТЬИ228
Reply from 66.175.18.161: bytes*32 tine 233.29 ms <231 m>. 111^228
Reply from 66.175.18.161: bytes=32 time 226.47 ms <220 ns>, T1L=228
Reply From 66.175.18.161: bytes=32 time 232.49 ms <230 ns>. TTL-228

Ping statistics for 66.175.18.161
■тагкетя гттелг ^ ^г^ггтхтг "--^т-т^

Approximate round trip times in mi 11i seconds:
Minimum ” 225.41ms. Maximum - 233.29ms. Average 228.94ms

C:\>tping maya.ngi.it

Pinging maya.ngi.it 1194.177.103.31 with 32 bytes of data:

Reply from 194.177.103.3: bytes-32 t1no 15.48 ms <30 ms>, TIL*2S3
Reply from 194.177.103.3: bytes -32 time 32.48 ms <30 ns>. TIL-253
Reply from 194,177.103.3: bytes-32 time 42.83 ms <40 ms>, TTI.253
Reply from 194.177.103,3: hytes»32 time 32-28 me <30 ms>„ TTLs253
Reply from 194.177.103.3: bytes 32 time 32.20 ms <30 ms > . TIL 253

Ping statistics for 194.177.103.3
Packets: Sent » 5, Received 5. Lost ~ 0 <0z loss>, 

wirtMwrwn«'«7FinnTiri?rTtri?iiwy‘‘w^^
Minimum ж 32.20ms, Maximum * 42.83ms, Average * 35.05ns

16.2 Чтобы сберечь персональные данные сотрудники используют секретный 
шифр. Разгадайте фразу, переданную сотрудниками фирмы? Укажите название 
шифровки и каким был процесс шифрования

ЗЧК ЙФЦФИО ЗКЙЩШ 3 ЦЁП

16.3 Ознакомитесь с ситуацией и ответь на вопрос

Ваня курил и очень хотел бросить эту вредную привычку. Ему не хватало 
стимула, того самого «золотого пинка». Тогда он еще не имел представления о том, 
что такое контекстная реклама и прочие штуки для продвижения себя и своего товара. 
Запросы Ивана в поисковиках из серии «как бросить курить» помогли мошенникам 
его найти.

В один прекрасный день Ваня увидел на экране красочную и качественную 
рекламу — человеческий череп с дымящейся сигаретой во рту. В ней сообщалось, что 
если Ваня подпишется, то получит суперинструкцию, автор которой то ли доктор 
медицинских наук, то ли профессор. Ваня подписался, ввел код из смс, и со счета 
телефона Вани списали все, что было, — 500 ₽. В ответ Ваня получил небольшой по 
объему файлик с карикатурой.

Назовите виды мошенничества, которые описаны в данной ситуации, дайте 
характеристику каждой использованной технике, как доказательства Вашего

5
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МУНИЦИПАЛЬНЫЙ ЭТАП ВСЕРОССИЙСКОЙ ОЛИМПИАДЫ 
ШКОЛЬНИКОВ 2025/2026 УЧЕБНОГО ГОДА

ПО ПРЕДМЕТУ '^ШЖПдЖ

(ФИО участника)

у Учкхс

(класс обучения)

Ач</

(класс участия)

(полное наименование образовательной оргаиизанди)



Муниципальный этап Всероссийской олимпиады школьников 

по информатике

профиль «Информационная безопасность»

возрастная группа 8-9 класс

Уважаемый участник олимпиады!
Вам предстоит выполнить теоретические и тестовые задания,
Время выполнения заданий теоретического тура 3 академических часа (120 минут).
Выполнение тестовых заданий целесообразно организовать следующим образом:

не спеша, внимательно прочитайте тестовое задание;
определите, какой из предложенных вариантов ответа наиболее верный и полный; 
напишите букву, соответствующую выбранному Вами ответу;
продолжайте, таким образом, работу до завершения выполнения тестовых заданий;
после выполнения всех предложенных заданий еще раз удостоверьтесь в 

правильности ваших ответов;
если потребуется корректировка выбранного Вами варианта ответа, то 

неправильный вариант ответа зачеркните крестиком, и рядом напишите новый.
Выполнение теоретических (письменных, творческих) заданий целесообразно 

организовать следующим образом:
не спеша, внимательно прочитайте задание и определите, наиболее верный и 

полный ответ;
отвечая на теоретический вопрос, обдумайте и сформулируйте конкретный ответ 

только на поставленный вопрос;
если Вы выполняете задание, связанное с заполнением таблицы или схемы, не 

старайтесь детализировать информацию, вписывайте только те сведения или данные, которые 
указаны в вопросе;

особое внимание обратите на задания, в выполнении которых требуется выразить 
Ваше мнение с учетом анализа ситуации или поставленной проблемы. Внимательно и вдумчиво 
определите смысл вопроса и логику ответа (последовательность и точность изложения). Отвечая 
на вопрос, предлагайте свой вариант решения проблемы, при этом ответ должен быть кратким, 
но содержать необходимую информацию;

после выполнения всех предложенных заданий еще раз удостоверьтесь в 
правильное™ выбранных Вами ответов и решений.

Предупреждаем Вас, что:
при оценке тестовых заданий, где необходимо определить один правильный ответ, 

0 баллов выставляется за неверный ответ и в случае, если участником отмечены несколько 
ответов (в том числе правильный), или все ответы;

при оценке тестовых заданий, где необходимо определить все правильные ответы, 
баллов выставляется, если участником отмечены неверные ответы, большее количество ответов, 
чем предусмотрено в задании (в том числе правильные ответы) или все ответы.

Задание теоретического тура считается выполненным, если Вы вовремя сдаете его членам 
жюри.

Максимальная оценка - 25 баллов (из них кейс задание оценивается в 5 баллов).
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ЗАДАНИЯ ТЕОРЕТИЧЕСКОГО ТУРА

1. Соотнесите название профессий с их характеристикой
/. Инженер- 
робототехник \ (

а. специалист разрабатывает электронные устройства и 
компоненты для роботов.

2. Программист-^ 
робототехник К

Ь. специалист занимается разработкой роботов и созданием 
софта для управления ими.

3. Инженер- / 
механик К

\. специалист, который занимается созданием роботов, их 
программированием и управлением

4. Инженер- / 
электроник

специалист занимается созданием механизмов 
передвижения и устройств для роботов.

2, О каком понятии в профориентации идет речь: необходимая для общества
и ограниченная вследствие разделения труда отрасль приложения физических и 
духовных сил человека, а также его знаний и умственных способностей, дающая 
ему возможность существования и развития АС

Л Соотнесите преимущества разных организационно-правовых форм 
ведения бизнеса

1. Индивидуальное 
предприятие

а. Широкие возможности привлечения капитала; 
^ограниченная ответственность; преимущества объединения 
капиталов

2. Товарищество у Ь. Легко учредить; более высокая, чем в индивидуальном
>предприятии, специализация в управлении и более широкие 
\финансовые возможности

3. Общество /с 
ограниченной 
ответственностью

-cJ Легко учредить; значительная свобода действий; 
существенные стимулы эффективной деятельности

4. Для сканирования статьи из книги какой тип сканера не стоит выбирать? 
а), ручной
Ь). планшетный 
©. протяжный

5. Какой аппарат является 
аналогом изображённого на рисунке 
устройства?
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6. Как называется система аутентификации, требующая от пользователя 
ввода пароля с использованием первых букв высказывания, которое легко
запомнить, стихотворения или текста песни?
а) парольной
Ь) биометрической

(g) лингвистической
d) мнемонической

7. Какую атаку реализуют нарушители, когда перехватывают сообщения
а) атаку прямого доступа
@) несанкционированный доступ
с) атаку отказа в обслуживании
d) крэкерскую атаку 1/ /

8. Какой из предложенных паролей является надежным?
a), poiuytrewq
Ь). 9876543210
с). 01.09.2024 ,
ф. gDRf-lK2j7g I/ /Г.
е). User

9. Какие из предложенных программы используют для защиты сетей
a) . Aircrack-ng
@. KisMAC
с) . Forcepoint
d) . Snort
е) . Netstumbler

10. Для обеспечения информационной безопасности необходимо придумать 
пароль для компьютера состоящий из 7 символов. На первом и 7 месте стоит 
гласная буква русского алфавита, на 2-6 цифры. Сколько различных 
комбинаций пароля доступно при таком условии. Записать ответ и ход 
вычислений. ~ р

LQ^M ,' 4 3 ^сО^ОШ^^'^ллл
11, Дан набор символов, в котором скрыто осмысленное слово на русском 
языке:

# 1$ &##&#&
Также известно, какие символы и комбинации символов соответствуют некоторым 
буквам русского алфавита.

ж Е С А к л
$# $&# # &# #$

Какое слово скрыто?
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12. Имеется следующее сообщение:

Сргжёв гхёжф йв пвок
Какое словосочетание скрыто в данном сообщении?

13. Составьте сообщение из символов таким же образом, как в предыдущем 
задании, в котором будет скрыто слово ТЕХНОЛОГИЯ. В ответ запишите 
последовательность символов.

14. Генератор выдал следующие пароли 
tire_txt 
traffic_text 
traffic_tab 
tram txt 
tree text 
story text 
street txt

После применения маски список паролей сократился, 
traffic^ext 
tram txt 
tree text 
streettxt

(a). tr*_t*xt
b) . *tr*_t*
c) . *tr*_t?xt
d) . *tr*_t*xt

75. По электронной почте пользователю пришли файлы. Выберите файл
который может предоставлять угрозу при его использовании
a) . doroga.rar
b) . doroga.ppt 
©. doroga.ill
d) . dorogadiff
е) . doroga.mov

16.
16.1 Вы получили скриншот работы утилиты ping, которая проверяет 
доступность веб-сайта и измеряет время, необходимое для отправки и 
получения пакета данных. Используя информацию из скриншота, ответьте на
вопросы
а) . Какой IP-адрес имеет веб-сайт? Р'^
Ь) . Сколько пакетов было отправлено и сколько получено обратно? 
Отправлено:
Получено:
с) . Какая часть потерь произошла
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C:x)tping endreaplanet.com

Ringing .-uidreaplun» t. con 166.175. LB «1Ы J with 32 by tea of- data:......

Reply from 66.175.18.161: bytes“32 tine 227.06 ms <230 ns), TTL-228
Reply from 66.175.18.161: bytes-32 time 225.41 ms <220 ms), TTL-228
Reply from 66.175.18.161: bytes-32 time 233.29 ms <231 ns), TTL 228
Reply from 66.175.18.161: bytes=32 time 226.47 ms <220 ns), TTL-228
Reply from 66.175.18.161: hytes-32 time 232.49 ms <230 ms), TTL-228

Pins statistic® for 66.175.18.161
' Packets:': Sent *’5, Betrertved » S', "iMsr-* ЧТ <02'"lbsslT;

Approximate round trip times in milIi seconds:
Minimum - 225.41ms, Maximum = 233.29ms, Average « 228.94ms

C:\>tping nay a. ng i,. it

Pinging maya.ngi.lt 1194.177.103.31 with 32 bytes of data:

Reply from 194.177.103.3: bytes”32
Reply from 194.177.103.3: bytes’32
Reply from 194.177.103.3: bytes- 32
Reply from 194.177.103.3: hytes-32
Reply from 194.177.103.3: bytes"32

time 35.48 ms <30 me), TIL-253 
time 32.48 ms <30 ns). TTL-253 
time 42.83 ms <40 ms), TIL-253 
time 32.28 ms <30 ms), TTL-253 
time 32.20 me <30 ma), TIL-253

Ping statistics for 194.177.103.3
Packets: Sent - 5, Received 5, Lost 0 <0X loss), 

0jMJfW'imat®''W^ tr ip timps " in mi 1 If-secoiutsn"''
Minimum - 32.20ms. Maximum - 42.83ns, Average ■ 35.05ms

16.2 Чтобы сберечь персональные данные сотрудники используют секретный
шифр. Разгадайте фразу, переданную сотрудниками фирмы? Укажите название 
шифровки и каким был процесс шифрования

ЗЧК ЙФЦФИО ЗКЙЩШ 3 ЦЁП

16.3 Ознакомитесь с ситуацией и ответь на вопрос
0^

Ваня курил и очень хотел бросить эту вредную привычку. Ему не хватало 
стимула, того самого «золотого пинка». Тогда он еще не имел представления о том, 
что такое контекстная реклама и прочие штуки для продвижения себя и своего товара. 
Запросы Ивана в поисковиках из серии «как бросить курить» помогли мошенникам 
его найти.

В один прекрасный день Ваня увидел на экране красочную и качественную 
рекламу —- человеческий череп с дымящейся сигаретой во рту. В ней сообщалось, что 
если Ваня подпишется, то получит суперинструкцию, автор которой то ли доктор 
медицинских наук, то ли профессор. Ваня подписался, ввел код из смс, и со счета 
телефона Вани списали все, что было, — 500 ₽. В ответ Ваня получил небольшой по 
объему файлик с карикатурой.

Назовите виды мошенничества, которые описаны в данной ситуации, дайте 
характеристику каждой использованной технике, как доказательства Вашего 
выбора

4.\6^юцА с^МЛ
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муниципальный этап всероссийской олимпиады
тптгптщитлтггтр олос/олок хлипкыпгп гпТТЛ
JULJ.1;.VX^^ AAJ^ ^e-M^^/i ^\J^-\J ^ UJ1J11A/A V^ A. xW^M,A -A

ПО ПРЕДМЕТУ UMa^xxTUlw

КОД/ШИФР УЧПСТНИКА

(ФИО участника)

(класс обучения)

_J__________

(класс участия)

(полное наименование образовательной организации)



Муниципальный этап Всероссийской олимпиады школьников 
по информатике

профиль «Информационная безопасность»

возрастная группа 8-9 класс

Уважаемый участник олимпиады!
Вам предстоит выполнить теоретические и тестовые задания,
Время выполнения заданий теоретического тура 3 академических часа (120 минут). 
Выполнение тестовых заданий целесообразно организовать следующим образом:

не спеша, внимательно прочитайте тестовое задание;
определите, какой из предложенных вариантов ответа наиболее верный и полный; 
напишите букву, соответствующую выбранному Вами ответу;
продолжайте, таким образом, работу до завершения выполнения тестовых заданий;
после выполнения всех предложенных заданий еще раз удостоверьтесь в 

правильности ваших ответов;
если потребуется корректировка выбранного Вами варианта ответа, то 

неправильный вариант ответа зачеркните крестиком, и рядом напишите новый.
Выполнение теоретических (письменных, творческих) заданий целесообразно 

организовать следующим образом:
не спеша, внимательно прочитайте задание и определите, наиболее верный и 

полный ответ;
отвечая на теоретический вопрос, обдумайте и сформулируйте конкретный ответ 

только на поставленный вопрос;
если Вы выполняете задание, связанное с заполнением таблицы или схемы, не 

старайтесь детализировать информацию, вписывайте только те сведения или данные, которые 
указаны в вопросе;

особое внимание обратите на задания, в выполнении которых требуется выразить 
Ваше мнение с учетом анализа ситуации или поставленной проблемы. Внимательно и вдумчиво 
определите смысл вопроса и логику ответа (последовательность и точность изложения). Отвечая 
на вопрос, предлагайте свой вариант решения проблемы, при этом ответ должен быть кратким, 
но содержать необходимую информацию;

после выполнения всех предложенных заданий еще раз удостоверьтесь в 
правильности выбранных Вами ответов и решений.

Предупреждаем Вас, что:
при оценке тестовых заданий, где необходимо определить один правильный ответ. 

0 баллов выставляется за неверный ответ и в случае, если участником отмечены несколько 
ответов (в том числе правильный), или все ответы;

при оценке тестовых заданий, где необходимо определить все правильные ответы, 
баллов выставляется, если участником отмечены неверные ответы, большее количество ответов, 
чем предусмотрено в задании (в том числе правильные ответы) или все ответы.

Задание теоретического тура считается выполненным, если Вы вовремя сдаете его членам 
жюри.

Максимальная оценка - 25 баллов (из них кейс задание оценивается в 5 баллов).
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ЗАДАНИЯ ТЕОРЕТИЧЕСКОГО ТУРА

1. Соотнесите название с их
1. Инженер- 
робототехник \

а. специалист разрабатывает электронные устройства и 
компоненты для роботов.

2. Программист- 
робототехник \

-Ь. специалист занимается разработкой роботов и созданием 
Софта для управления ими.

3. Инженер- 4 
механик

(с. специалист, который занимается созданием роботов, их 
программированием и управлением

4. Инженер- / 
электроник

Й.^ специалист занимается созданием механизмов 
передвижения и устройств для роботов.

2, О каком понятии в профориентации идет речь: необходимая для общества 
и ограниченная вследствие разделения труда отрасль приложения физических и 
духовных сил человека, а также его знаний и умственных способностей, дающая 
ему возможность существования и развития

3. Соотнесите преимущества разных организационно-правовых форм 
ведения бизнеса

1. Индивидуальное 
предприятие

а. Широкие возможности привлечения капитала; 
ограниченная ответственность; преимущества объединения 
капиталов2. Товарищество \
Ь. Легко учредить; более высокая, чем в индивидуальном 
предприятии, специализация в управлении и более широкие 
финансовые возможности

3. Общество к 
ограниченной 
ответственностью

\с. Легко учредить; значительная свобода действий; 
существенные стимулы эффективной деятельности

4. Для сканирования статьи из книги какой тип сканера не стоит выбирать? 
а), ручной
Ь). планшетный 
с), протяжный

Какой аппарат является
аналогом изображённого на рисунке 
устройства?
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6. Как называется система аутентификации, требующая от пользователя 
ввода пароля с использованием первых букв высказывания, которое легко 
запомнить, стихотворения или текста песни?
а)Ь)

парольной 
биометрической 
лингвистической 
мнемонической

а) 
Ь) 
С).

Какую атаку реализуют нарушители, когда перехватывают сообщения 
атаку прямого доступа
несанкционированный доступ 
атаку отказа в обслуживании 
крэкерскую атаку or

8. 
а). 
Ь). 
с)- 
I

Какой из предложенных паролей является надежным?
poiuytrewq
9876543210
01.09.2024
gDRf-lK2j7g ^10.
User

9.
а)-

Какие из предложенных программы используют для защиты сетей
Aircrack-ng 
KisMAC 
Forcepoint 
Snort 
Netstumbler

Or.

10. Для обеспечения информационной безопасности необходимо придумать
пароль для компьютера состоящий из 7 символов. На первом и 7 месте стоит 
гласная буква русского алфавита, на 2-6 цифры. Сколько различных 
комбинаций пароля доступно при таком условии. Записать ответ и ход 
вычислений. С^Ги,!;,^®, Э,^?. ^V OW ООЬ^Ю^Щ^Г 

11. Дан набор символов, в котором скрыто осмысленное слово на русском 
языке:

Также известно, какие символы и комбинации символов соответствуют некоторым 
буквам русского алфавита.

Ж Е С А К Л

$# $&# # &# #$

Какое слово скрыто? Д^М>

з



12. Имеется следующее сообщение:

Сргжёв гхёжф йв пвок
Какое словосочетание скрыто в данном сообщении?

13. Составьте сообщение из символов таким же образом, как в предыдущем 
задании, в котором будет скрыто слово ТЕХНОЛОГИЯ. В ответ запишите 
последовательность символов. л г-

14. Генератор выдал следующие пароли 
tirejxt 
traffic text 
traffic_tab 
tramtxt 
treetext 
sWJext 
street txt

После применения маски список паролей сократился. 
traffic_text 
tram txt 
treejext 
street txt

a).

d).

tr* t^xt
*11* t*
*tr*_t‘xt
*tr* t*xt

15. По электронной почте пользователю пришли файлы. Выберите файл 
который может предоставлять угрозу при его использовании
а).
Ъ).

d).
е).

doroga.rar 
doroga.ppt 
doroga.ill 
doroga.tiff 
doroga.mov

16.
16.1 Вы получили скриншот работы утилиты ping, которая проверяет
доступность веб-сайта и измеряет время, необходимое для отправки и 
получения пакета данных. Используя информацию из скриншота, ответьте на 
вопросы

(а). Какой IP-адрес имеет веб-сайт?
о). Сколько пакетов было отправлено и сколько получено обратно?
Отправлено:
Получено:
с). Какая часть потерь произошла

4



C:\>tping endreaplanet.coM

1£&м^1ВД‘-*в4№»а^*ДО&«4»АЩ(ЗДч^^4&ч4&г14Шим&^

(Reply from 66.175.18.161: bytes-32 time 227.06 ms <230 ms), TIL-228
Reply from 66.175.18.161: bytes-32 time 225.41 ms <220 ms), TTL-228
Reply from 66.175.18.161: bytes-32 time 233.29 ns <231 ns). TTL228
Reply from 66.175.18.161: bytes=«32 time 226.4? ms <220 ms). TTL228
Reply from 66.175.18.161: bytes=32 time 232.49 ms <230 ms), TTL-228

[Ping statistics for 66.175.18.161
--таеишгттгмг"*^ test -**0 cm ios#?~,

(Approximate round trip times in milliseconds:
Minimum = 225.41ms, Maximum « 233.29ms. Average " 228,94ms

€:\>tping maya.ngi.it

Pinging maya.ngi.it 1194.177.103.31 with 32 bytes of data:

(Reply from 
[Reply from. 
[Reply from 
Reply from 
Reply from

194.177.103.3:
194,177.103.3:
194.177.103.3:
194.177.103.3:
194.177.101.3:

bytes*32 t ime 35.48 RS <30 ms ), 1TL 253
bytes .,,’32 t ime 32.48 PIS <30 ns > . TTL-253
hytч#-32 t ime 42.83 R# <40 me ), Ttl>2W
byte» ~32 t few 32.28 R9 <30 ns ). TIL-253
bytes '“32 t fme 32.20 m& <30 me),. ITL»2S3

[Ping statistics for 194.177.103.3
I Packets: Sent ® 5, Received 5, Lost “ 0 <Bz loss),
'Approximate round trip times In mi 11 i-secunds :

Minimum - 32.20ms, Maximum ” 42.83ns, Average - 35.05ms

16.2 Чтобы сберечь персональные данные сотрудники используют секретный 
шифр. Разгадайте фразу, переданную сотрудниками фирмы? Укажите название 
шифровки и каким был процесс шифрования

ЗЧК ЙФЦФИО ЗКЙЩШ 3 ЦЁП 0^'

16.3 Ознакомитесь с ситуацией и ответь на вопрос

Ваня курил и очень хотел бросить эту вредную привычку. Ему не хватало 
стимула, того самого «золотого пинка». Тогда он еще не имел представления о том, 
что такое контекстная реклама и прочие штуки для продвижения себя и своего товара. 
Запросы Ивана в поисковиках из серии «как бросить курить» помогли мошенникам 
его найти.

В один прекрасный день Ваня увидел на экране красочную и качественную 
рекламу — человеческий череп с дымящейся сигаретой во рту. В ней сообщалось, что 
если Ваня подпишется, то получит суперинструкцию, автор которой то ли доктор 
медицинских наук, то ли профессор. Ваня подписался, ввел код из емс, и со счета 
телефона Вани списали все, что было, — 500 ₽. В ответ Ваня получил небольшой по 
объему файлик с карикатурой.

Назовите виды мошенничества, которые описаны в данной ситуации, дайте 
характеристику каждой использованной технике, как доказательства Вашего 
выбора

5

endreaplanet.coM
maya.ngi.it
maya.ngi.it
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МУНИЦИПАЛЬНЫЙ ЭТАП ВСЕРОССИЙСКОЙ ОЛИМПИАДЫ 
ШКОЛЬНИКОВ 2025/2026 УЧЕБНОГО ГОДА

ПО ПРЕДМЕТУ ______ _______________

КОД/ШИФР У 411СТНИКА

(ФИО участника)

(класс обучения)

^Х-----
(класс участия)
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(полное наименование образовательной организации)



Муниципальный этап Всероссийской олимпиады школьников по информатике

Профиль «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»

Код/Шифр участника 10-11 класс

Тестовые задания

1. Общая часть

1, Назовите метод перестановки компонентов проектирования объекта, 
который позволяет найти новое в проектировании за счёт изменения взгляда 
на объект творчества.

(Т) декомпозиция
2) фрагментация
3) инверсия , .
4) дифференциация 6/

2. Укажите технологии создания объектов, деталей или вещей путем 
добавления материала:

1) аддитивные
2) наукоемкие
3) субтрактивные
ф промышленные 6/

3. К какому виду классификации информационных технологий относятся 
следующие способы обработки информации: сканирование, распознавание, 
трансформирование информации.

1) по форме представления информации
ф по методам обработки информации
3) по средствам осуществления коммуникации р/ ^J
4) по способу передачи информации /

4. Назовите определение поступательного, 
развития науки и техники на протяжении истории.

1) научно-технический регресс
2) научно-технический прогресс
ф научно-технический процесс
4) научно-техническая революция

взаимообусловленного

5. Выполнение проекта начинается с
1) выбора оптимальной идеи реализации проекта

(2 ) разработки конструкции изделия
3) разработки технологии изготовления изделия
4) определения проблемы и темы проекта



П. Специальная часть 
профиль «Информационная безопасность»

6. Под «информационной безопасностью» понимают:
1) защиту от несанкционированного доступа
2) защиту информации от случайных и преднамеренных воздействий 

естественного и искусственного характера
3) защиту информации от компьютерных вирусов
ф предотвращение санкционированного доступа, использования, раскрытия, 

искажения, изменения, исследования, записи или уничтожения информации.

7. Что понимается под «фишинговой атакой»
1) подбор пароля

(2 ) кража учетных данных с помощью фальшивых сайтов, маскирующихся под 
настоящие

3) взлом аккаунта с помощью ответа на контрольный вопрос [/

8. Какие программы называются эксплойтами?
1) вредоносные программы, которые маскируются под полезные
^ программы, которые используют уязвимости в программном обеспечении с 

целью навредить компьютеру
3) программы, которые срабатывают только в определенное время, и, 

незаметно для пользователя, вредят другим пользователям сети. ^/

9. Укажите какие свойства информации должна обеспечивать 
информационная безопасность?

1) конфиденциальность
2) точность
3) зашифрованность
4) полноту
5) доступность Л <~
^) блокированность '

10. Укажите, в чем заключается принципиальное отличие межсетевых 
экранов (МЭ) от систем обнаружения атак (СОВ).

1) МЭ были разработаны для активного или пассивного обнаружения, а СОВ 
- для активной или пассивной защиты

(Т) МЭ были разработаны для активной или пассивной защиты, а СОВ - для 
активного или пассивного обнаружения

3) МЭ работают только на сетевом уровне, а СОВ - еще и на физическом

с^Т



11. Соотнесите 
безопасности:

1. Атак

основные понятия в области информационной

3.Угроза безопасно 
АС

2. Уязвимость 
автоматизированно 
системы (АС)

. Некоторое неудачное свойство системы, 
которое делает возможным возникновение и 
реализацию угрозы.

. Система со средствами защиты, которые
успешно и эффективно противостоят угрозам 
безопасности.

. Возможные воздействия на АС, которые 
прямо или косвенно могут нанести ущерб ее
безопасности.

. Действие, предпринимаемое
злоумышленником, которое заключается в 
поиске и использовании той или иной
уязвимости системы

Ответ: 1- р ; 2- Г ; 3- А ; 4- 'А .

12. Укажите методы повышения достоверности входных данных.
1) замена процесса ввода значения процессом выбора значения из 

предлагаемого множества
2) отказ от использования данных
3) проведение комплекса регламентных работ
4) использование вместо ввода значения его считывание с машиночитаемого 

носителя
5) введение избыточности в документ первоисточник

(б ) многократный ввод данных и сличение введенных значений ^р

13. Укажите основные угрозы доступности информации.
1) непреднамеренные ошибки пользователей
2) злонамеренное изменение данных 

хакерская атака
4) отказ программного и аппаратного обеспечения
5) разрушение или повреждение помещений Q у
6) перехват данных

14. Укажите разделы современной криптографии.
1) Симметричные криптосистемы
2) Криптосистемы с открытым ключом
3) Криптосистемы с дублированием защиты

(?) Системы электронной подписи
5) Управление паролями
6) Управление передачей данных Р
7) Управление ключами



15. Выделите основные угрозы конфиденциальности информации.
1)маскарад
2) карнавал
3) переадресовка
ф перехват данных
(5 ) блокирование
6) злоупотребления полномочиями

16. Выделите сервисы безопасности.
1) идентификация и аутентификация
2) шифрование

(3 ) инверсия паролей
(4 ) контроль целостности

5) регулирование конфликтов рр
6) экранирование ’
0 обеспечение безопасного восстановления
8) кэширование записей

17. Под угрозой удаленного администрирования в компьютерной сети 
понимается угроза

I) несанкционированного управления удаленным компьютером
2) внедрения агрессивного программного кода в рамках активных объектов 

Web-страниц
(J) перехвата или подмены данных на путях транспортировки
4) вмешательства в личную жизнь л р
5) поставки неприемлемого содержания ^0 .

18. Продолжите фразу: «Последовательность символов, недоступная для 
посторонних, предназначенная для идентификации и аутентификации 
субъектов и объектов между собой - это ...». >

Ответ: 1^^, .̂ 1/(6.

19. Для некоторой подсети используется маска 255.255.224.0. Как известно 
на практике два из возможных адресов не используются для адресации узлов 
сети: адрес сети, в котором все биты, отсекаемые маской, равны 0, и 
широковещательный адрес, в котором все эти биты равны 1. Сколько 
различных адресов компьютеров допускает эта маска?

Ответ: fZ^Q.



20. Вирусный аналитик столкнулся с файлом, зашифрованным вирусом- 
шифровальщиком. Аналитику удалось определить ключевое слово: 
«ВИРУС». Одна из зашифрованных строк файла выглядела следующим 
образом:

УНГШУВЗ СШЩРШРЕЯРЪГП

Определите использованный вирусом шифр и восстановите первоначальный
текст в данной строке.

Ответ: шифр
Восстановленный текст - £&г^м^^

А Б В Г Д Е
Ё Ж 3 И Й К
Л М Н О П Р
С Т У Ф X Ц
Ч Ш Щ Ъ Ь1 Ь
э ю я ж

Ш. Кейс-задание
21. Творческое задание.
Инструкция. Прочитайте описание ситуации и выполните задание.
Ситуация. Вас пригласили в качестве консультанта по безопасности в офис 

компании ООО “КИБЕРНЕТИКА”. В компании недавно произошла утечка базы 
данных клиентов, и директор фирмы всерьез задумался о безопасности 
коммерческих данных. Системный администратор организации сообщил 
следующее:

Организация имеет один центральный офис и удаленный филиал. В 
центральном офисе находятся кабинет директора, кабинеты отдела продаж и 
бухгалтерии. Филиал находится в другом городе и подключается к программе 
«1 С», установленной на сервере через службу терминалов по протоколу RDP. На 
сервере установлен контроллер домена. Из соображений безопасности 
пользователи работают в доменных учетных записях. В кабинете директора 
установлен Wi-Fi-роутер, играющий роль шлюза всей офисной сети. Директор 
подключается к нему через Wi-Fi с личного ноутбука. Так же для выхода в 
Интернет данной Wi-Fi сетью пользуются клиенты организации.

Wi-Fi роутер
WAN Провайдер, DHCP client, включен NAT(PAT), firewall, проброшен порт 

RDP 3389 на сервер 192.168.0.2
L4N 192.168.0.1
DHCP-Server Отключен
Wireless SSID: MegaOffice
Security: WPA Personal/TKIP



Password: 13467925
В отделе продаж установлено два компьютера, в бухгалтерии два 

компьютера и сервер. Все эти устройства подключены к коммутатору, 
установленному на этаже. На сервере установлена Windows Server 2008R2 и 
серверная часть «1С: Предприятие 8.2». С «1С» работают сотрудники отдела 
продаж, бухгалтерии, а также иногда подключается директор предприятия. К «1 С» 
подключение осуществляется через тонкий клиент 1С.

Server AD+1С
1Р-адрес 192.168.0.2
Роль DHCP сервер Область 192.168.0.100-254
Шлюз 192.168.0.1 DNS 192.168.0.2 8.8.8.8
Lease time 5d
Роль DNS сервер Зона “domain.local"
Роль контроллер AD Домен “domain.local"
Роль сервер терминалов
Существует также удаленный офис, находящийся в другом городе. Сеть его 

состоит из одного концентратора, маршрутизатора (подключенного к сети 
провайдера) и двух компьютеров менеджеров, работающих с «1С» установленной 
на сервере в бухгалтерии. Компьютеры не находятся в корпоративном домене,

Задание. Проанализируйте существующую сеть предприятия и укажите 
возможные проблемы в безопасности.
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ПО ПРЕДМЕТУ АффовШ&__________________ ________________________

YOH /тптянчп л/ттгг£Т1 тг л ' Л

1у/ й^^^^^А-

(ФИО участника)
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Муниципальный этап Всероссийской олимпиады школьников по информатике

Профиль «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»

Код/Шифр участника ^/ /^ 10-11 класс

Тестовые задания

1. Общая часть

1. Назовите метод перестановки компонентов проектирования объекта, 
который позволяет найти новое в проектировании за счёт изменения взгляда
на объект творчества.

1) декомпозиция
2) фрагментация
(3 ) инверсия
4) дифференциация

2. Укажите технологии создания объектов, деталей или вещей путем
добавления материала:

(1) аддитивные
2) наукоемкие
3) субтрактивные
4) промышленные

I/ ^ ^т

3. К какому виду классификации информационных технологий относятся 
следующие способы обработки информации: сканирование, распознавание, 
трансформирование информации.

1) по форме представления информации
g) по методам обработки информации Ь О 5^
3) по средствам осуществления коммуникации *
4) по способу передачи информации

4. Назовите определение поступательного, 
развития науки и техники на протяжении истории.

1) научно-технический регресс 
научно-технический прогресс

3) научно-технический процесс
4) научно-техническая революция

взаимообусловленного

5. Выполнение проекта начинается с
1) выбора оптимальной идеи реализации проекта
2) разработки конструкции изделия
3) разработки технологии изготовления изделия 
^ определения проблемы и темы проекта



IL Специальная часть 
профиль «Информационная безопасность»

6. Под «информационной безопасностью» понимают:
1) защиту от несанкционированного доступа
2) защиту информации от случайных и преднамеренных воздействий 

естественного и искусственного характера
3) защиту информации от компьютерных вирусов
(4 ) предотвращение санкционированного доступа, использования, раскрытия, 

искажения, изменения, исследования, записи или уничтожения информации.

7. Что понимается под «фишинговой атакой»
1) подбор пароля

(2 ) кража учетных данных с помощью фальшивых сайтов, маскирующихся под 
настоящие VГ"

3) взлом аккаунта с помощью ответа на контрольный вопрос 0 ■ °'

8. Какие программы называются эксплойтами?
1) вредоносные программы, которые маскируются под полезные
2) программы, которые используют уязвимости в программном обеспечении с 

целью навредить компьютеру
(3 ) программы, которые срабатывают только в определенное время, и, 

незаметно для пользователя, вредят другим пользователям сети.

9. Укажите какие свойства информации должна обеспечивать
информационная безопасность?

(Г) конфиденциальность
2)точность

(3 ) зашифрованность
4) полноту
5) доступность

(6 ) блокированность
ог.

10. Укажите, в чем заключается принципиальное отличие межсетевых 
экранов (МЭ) от систем обнаружения атак (СОВ).

1) МЭ были разработаны для активного или пассивного обнаружения, а СОВ 
- для активной или пассивной защиты

(2 ) МЭ были разработаны для активной или пассивной защиты, а СОВ - для 
активного или пассивного обнаружения

3) МЭ работают только на сетевом уровне, а СОВ - еще и на физическом



11. Соотнесите основные понятия в области информационной 
безопасности:

1. Атака А. Некоторое неудачное свойство системы, 
которое делает возможным возникновение и

2. Уязвимость 
автоматизированной 
системы (АС)

реализацию угрозы.
Б. Система со средствами защиты, которые 
успешно и эффективно противостоят угрозам 
безопасности.

3. У гроза безопасности 
АС

В. Возможные воздействия на АС, которые 
прямо или косвенно могут нанести ущерб ее

4. Защищенная система
безопасности.
Г. Действие, предпринимаемое 
злоумышленником, которое заключается в 
поиске и использовании той или иной 
уязвимости системы

Ответ: 1- J ; 2-fl ; 3- Др ; 4- <6 .

12. Укажите методы повышения достоверности входных данных.
©замена процесса ввода значения процессом выбора значения из 

предлагаемого множества
2) отказ от использования данных

g) проведение комплекса регламентных работ
4) использование вместо ввода значения его считывание с машиночитаемого 

носителя
(5 ) введение избыточности в документ первоисточник С1-^.
6) многократный ввод данных и сличение введенных значений

13. Укажите основные угрозы доступности информации.
Q непреднамеренные ошибки пользователей
0 злонамеренное изменение данных
^ хакерская атака о
4) отказ программного и аппаратного обеспечения
5) разрушение или повреждение помещений С/^ .

перехват данных

14. Укажите разделы современной криптографии.
Симметричные криптосистемы
Криптосистемы с открытым ключом

(3/) Криптосистемы с дублированием защиты
4) Системы электронной подписи
(5 ) Управление паролями
6) Управление передачей данных
© Управление ключами



15. Выделите основные угрозы конфиденциальности информации.
1) маскарад
2) карнавал

(3 ) переадресовка
ф перехват данных
5) блокирование Л
D злоупотребления полномочиями ^ •

16. Выделите сервисы безопасности.
0 идентификация и аутентификация
Q шифрование

^-инверсия паролей
контроль целостности

5) регулирование конфликтов
0 экранирование
?7) обеспечение безопасного восстановления
8) кэширование записей

|/ /^.

17. Под угрозой удаленного администрирования в компьютерной сети 
понимается угроза

ф несанкционированного управления удаленным компьютером
2) внедрения агрессивного программного кода в рамках активных объектов 

Web-страниц
3) перехвата или подмены данных на путях транспортировки
4) вмешательства в личную жизнь / /fi.
5) поставки неприемлемого содержания

18. Продолжите фразу: «Последовательность символов, недоступная для 
посторонних, предназначенная для идентификации и аутентификации 
субъектов и объектов между собой - это ...».

Ответ: ^ущ. у ^

19. Для некоторой подсети используется маска 255.255.224.0. Как известно 
на практике два из возможных адресов не используются для адресации узлов 
сети: адрес сети, в котором все биты, отсекаемые маской, равны 0, и 
широковещательный адрес, в котором все эти биты равны 1. Сколько 
различных адресов компьютеров допускает эта маска?

Ответ:.



20. Вирусный аналитик столкнулся с файлом, зашифрованным вирусом- 
шифровальщиком. Аналитику удалось определить ключевое слово: 
«ВИРУС». Одна из зашифрованных строк файла выглядела следующим 
образом:

УНГШУВЗ СШЩРШРЕЯРЪГП

Определите использованный вирусом шифр и восстановите первоначальный 
текст в данной строке.

Ответ: шифр . 
Восстановленный текст -.

А Б В Г Д Е
Ё Ж 3 И Й К
Л М Н О П Р
С Т У Ф X Ц
Ч Ш Щ Ъ Ы Ь
э ю Я ^

111. Кейс-задание
21. Творческое задание.
Инструкция. Прочитайте описание ситуации и выполните задание.
Ситуация. Вас пригласили в качестве консультанта по безопасности в офис 

компании ООО “КИБЕРНЕТИКА”. В компании недавно произошла утечка базы 
данных клиентов, и директор фирмы всерьез задумался о безопасности 
коммерческих данных. Системный администратор организации сообщил 
следующее:

Организация имеет один центральный офис и удаленный филиал. В 
центральном офисе находятся кабинет директора, кабинеты отдела продаж и 
бухгалтерии. Филиал находится в другом городе и подключается к программе 
«1С», установленной на сервере через службу терминалов по протоколу RDP. На 
сервере установлен контроллер домена. Из соображений безопасности 
пользователи работают в доменных учетных записях. В кабинете директора 
установлен Wi-Fi-роутер, играющий роль шлюза всей офисной сети. Директор 
подключается к нему через Wi-Fi с личного ноутбука. Так же для выхода в 
Интернет данной Wi-Fi сетью пользуются клиенты организации.

Wi-Fi роутер
WAN Провайдер, DHCP client, включен NAT(PAT), firewall, проброшен порт 

RDP 3389 на сервер 192.168.0.2
LAN 192.168.0.1
DHCP-Server Отключен
Wireless SSID: MegaOffice
Security: WPA Personal/TKIP



Password: 13467925
В отделе продаж установлено два компьютера, в бухгалтерии два 

компьютера и сервер. Все эти устройства подключены к коммутатору, 
установленному на этаже. На сервере установлена Windows Server 2008R2 и 
серверная часть «1С: Предприятие 8.2». С «1С» работают сотрудники отдела 
продаж, бухгалтерии, а также иногда подключается директор предприятия. К «1С» 
подключение осуществляется через тонкий клиент 1С.

Server AD+1С
1Р-адрес 192.168.0.2
Роль DHCP сервер Область 192.168.0.100-254
Шлюз 192.168.0.1 DNS 192.168.0.2 8.8.8.8
Lease time 5d
Роль DNS сервер Зона “domain.local”
Роль контроллер AD Домен “domain.locar’
Роль сервер терминалов
Существует также удаленный офис, находящийся в другом городе. Сеть его 

состоит из одного концентратора, маршрутизатора (подключенного к сети 
провайдера) и двух компьютеров менеджеров, работающих с «1 С» установленной 
на сервере в бухгалтерии. Компьютеры не находятся в корпоративном домене.

Задание. Проанализируйте существующую сеть предприятия и укажите 
возможные проблемы в безопасности.


